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Nota explicativa nam. 3 de la licitaciéon de la contratacion de servicios
bancarios y de operaciones de crédito a corto plazo de la Comunidad
Auténoma de las Illes Balears del aino 2021 (Contrato marco de Tesoreria
2021)

Asunto: instrucciones para la firma electrénica de las hojas de calculo
mediante Autofirma

1. Firma electrénica de hojas de calculo con Autofirma

De acuerdo con lo que se indica en la cldusula 14.7 del Pliego de clausulas
particulares (PCP):

14.7. Toda la documentacion de la oferta se tiene que presentar en el mismo formato
del modelo facilitado en el anuncio de licitacién en la pagina web de la Direcciéon
General del Tesoro, Politica Financiera y Patrimonio (http:/deute.caib.es) y se tiene que
firmar electrénicamente, mediante firma electrénica avanzada basada en certificado
electrénico valido del articulo 10.2.a) de la Ley 39/2015, de 1 de octubre, del
procedimiento administrativo comun de las administraciones publicas, por todas las
personas que representen las entidades licitadoras, con bastante poder para ello.

En la web de la Direccién General del Tesoro, Politica Financiera y Patrimonio
(http:/deute.caib.es) se dara informacion sobre como firmar electrénicamente los
modelos a presentar.

A continuacion se indican los pasos para hacerlo con una hoja de calculo con
formato Excel, que es el formato de los anexos para presentar la oferta facilitado
en el anuncio de licitacion.

a) Abrir programa Autofirma. El aplicativo se puede descargar e instalar (para
varios sistemas operativos) desde la siguiente direccion:

https://firmaelectronica.gob.es/Home/Descargas.html
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@ AutoFirmav1.6.3 — O X

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encontrarse su nimero de DNI, su nombre y apellidos o incluso informacion sobre su situacion laboral si utiliza un certificado
profesional. Consulte las politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de
enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucién de este
programa.

i Seleccionar fichero a firmar |

Pulse el boton o arrastre un fichero en este area

Firmar fichero

Seleccionar fichero a firmar, pulsando el boton o bien arrastrando un fichero
al recuadro negro.

El fichero en formato Excel tiene que tener todas las pestafias que
correspondan rellenadas antes de firmarlo electronicamente.

Una vez seleccionado el fichero, pulsar el botén “Firmar fichero”

@ AutoFirma v1.6.3 - Sobre 1 (CAT)xisx - (m] X

Archivo Hegramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse 3 este clertos datos persondles, entre los que pueden
encontrarse su nGmero de DNL, su nombre y apellidos o Induso informacidn sobre su situacdn laboral st utliza un certficado
profesional. Consulte Ias polkicas de seguridad y proteccidn de dotos de los receptores de los ficheros firmados antes de
envidrios o distribuirios.

A partir de este punto, no inserte 0 xtraigd ningund tarjeta inteligente o dispositivo criptogréfico USS.

Importante: No inserte ni retire ningund tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucién de este
programa.

Selecoonar fichero a firmar

G:\DEUTE\END CAIB\Curt termini CAIB\CONTRA... Ver Fichero
Tpo de firma: Firma CAJES

Tipo de fichero: Documento binario genérico
Fecha (Rimd modificacién:23 de marzo de 2021 16:34

Tomafo: 76 KB
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G d) Seleccionar el certificado digital que corresponda para la firma electrénica del
@) fichero.
I
B e) A continuacién, indicar la carpeta donde se tiene que guardar el fichero
p queg
/ firmado y la denominacién del fichero.
y
r@ Guardar fichero firmado — - - &Jw

Buscar en; [[ﬁ‘F‘rueba _vJ [ ﬁ J l % J l [E?i J | = I&]

. [_ﬁ‘ Mueva carpeta

' Mombre de archivo: Sobre 2 (CAT) BAMC xlsx_signed.csig _ N

Archivas de tipo; [Firmas binarias (* csig, * p7s) vJ

[ Guardar J |-Cancelar.]

[ & W ]

Como el fichero a firmar electronicamente es una hoja de calculo con formato
Excel, el fichero resultante con la firma electrénica incorporada tendra la
extension .csig

f) Finalmente, el programa informa que el proceso de firma electrénica se ha
completado satisfactoriamente.

& AutoFirma vL63 - Sobre 2 (CAT) BANCodex signed.csig L= l=l ﬁﬂl

Archivo Hemamignias Aguda

Proceso de firma completado satisfactoriamente

La firma es comecta @n cuante a estruciura, pero para deferminar su completa validez legal debe
comprobar ademds fa validez de o3 cerificados usados Para ello puede validar esta u olras fiimas
electronicas en: piips thalide redsarg esl

Ficherg Braado;
Centificady oe irma ulilizade;

Administracidn POblca

Sobre 2 (CAT) BANC dsx_signed.csig

Datos ge 1a firma
¥ Formato de fima
CAGES
¥ Dalos Brmados
Ver dates firmadas
¥ Argal de firmas del documento

Firmar ol fichero |
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3. Extraccion del contenido de una hoja de calculo firmada electrénicamente

2. Verificacién de la firma electrénica de hojas de calculo con Autofirma

Una vez obtenido el fichero de Excel firmado electrénicamente (con extensién
.csig), para verificar que esta firmado electronicamente y la firma es valida, se
puede abrir directamente el fichero con extensién .csig, que se abrira con
Autofirma

B Visor e fimas lecvorice [ | =
i = i

|
Firma electronica valida

La frmna &8 comada on cuanto a esruciura, pedo para dobérminar su complela validez legal doba
comprobar ademas |a validez de los cerificados usados
Adicionalmente, pusde validar esta u olras rmas elecironicas en: gk

Fichera frmado:

Cerificado de firma utlizado

Tinutar det ceninca - ciof cortficado’ AC

Administracion Piblica

Datos de la firma
¥ Formato de irma A
CAGES E'

N

| Merotrafioma | | Cermarvisor

con Autofirma

Una vez obtenido el fichero de Excel firmado electrénicamente (con extensién

.csig), para extraer la hoja de calculo, se tiene que abrir el fichero .csig como en el

apartado anterior y pulsar “Ver datos firmados”.
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Firma electronica valida

Lafirma &8 comrecta en cusnio a eauciura, pero para dstemminal Su compheta valiges legal deba comprobar ademas (a
walidez de Joa cerificadas usados

Amcipnalmens, pueds vaidar 513 u olras imas sleorinicss on [EEIEETAIIEEEE |

NOTHO®

Fachiero Srmads

Cardficado de firma wllizado I

Thutar dal cedificado _l—. mior dol terifiado’ AC Adminisracion Pabliica

Drabos de 1 firma

* Farmals de fema

e 2 (CAT) BANC Sse_signadcsig

Dialos irmados

\igr oira fama Coma iR

A continuacion, se abrira el fichero de hoja de calculo con toda la informacion que
se haya rellenado.

La directora general del Tesoro,
Politica Financiera y Patrimonio

Catalina Ana Galmés Trueba
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